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nagebootste versies van the real deal.
Ook onze eigen HLN-website passeerde 2
al derevue. Slachtoffers die via die

. Jessy (27) spaart 500 euro per
wegen in cryptomunten proberen te maand: “Voor mijn dertigste wil ik
investeren, komen zo in handen van een appartement in Barcelona...
fraudeurs. Michael (64) is een van hen. 3
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“Ik ben normaal heel kritisch van aard,
maar werd precies

gehypnotiseerd.” Crypto-expert Gwen
Busseniers legt uit hoe je deze vorm van
fraude kunt ontlopen.

Thomas Rosseel 27-05-22, 08:02 Laatste
update: 27-05-22, 08:34

“Mijn vrouw en kinderen weten hier
helemaal niets van. Thuis sta ik in voor
alle administratie. Gelukkig maar, want
anders zou het mijn beste dag niet zijn.
Ik spreek hier over een verlies van zo’'n
180.000 euro in totaal. Ik had daar
evengoed een stukje bouwgrond mee
kunnen kopen, of het gewoon al aan de
kinderen kunnen schenken”, zucht de
recent gepensioneerde Michael (64)*.

Zijn crypto-onheil begon zo’'n twee jaar
geleden al. “Ik was op internet aan het
surfen en was al even op zoek naar
manieren om ons spaargeld goed te
laten renderen. Ik belandde op een
‘nieuwssite’. Bij een van de artikels met
Gert Verhulst op de foto stond iets a la:
de banken zijn bevreesd, want alle
Belgen worden rijk dankzij crypto. Ik
besloot erop te klikken en niet veel later
werd ik gecontacteerd door Infinitrade,
een zogezegde bank in Engeland (de
FSMA waarschuwt voor Infinitrade). Via
een overschrijving naar hen deed ik een
zogezegde Bitcoin-belegging van zo’'n

15.000 euro. Het contact verliep er stroef

en al snel had ik door dat mijn geld in
rook was opgegaan’, vertelt hij.
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“In de supermarkt geef ik
maandelijks nooit meer dan 200
euro uit”: Elfi (37) verdient...
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Jonge beleggers in duel op de beurs:
wie haalt het meeste rendement uit
10.000 euro?

“35 jaar lang zagen we een weiland,
nu is dat een muur”: wat kan je doen

1 tegen een verpest uitzicht?
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strooit met flinke kortingen op groot
gamma producten: “Tussen 19 en 2...

Gaslevering naar Belgié komt niet in
het gedrang: “Ons land is volledig
voorbereid”

“lk lig er nog elke nacht wakker van
en wil niet dat mijn gezin dit te weten
komt”: Michael (64) verloor 180.00...
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Michael klikte op een vals artikel over Gert
Verhulst. Die heeft tot op vandaag niemand
opgeroepen om te investeren in crypto. © rv

AnyDesk

Een tiental maanden later kreeg Michael
uit het niets een telefoontje van een
bedrijf uit Engeland. “Zij waren op de
hoogte van mijn probleem met Infinitrade
en garandeerden dat ze mij konden
helpen met hun antiwitwascel. Ik kreeg
een mailtje van ene Chris Wilder. Hij
stelde me voor om geld te storten op een
nummer van Binance, wat officieel is, en
dat ik zo snel mijn eerder verlies zou
kunnen recupereren. Ze lieten me
AnyDesk installeren om zo mijn pc te
kunnen overnemen en vroegen steeds
meer geld.”

“Waarom ik daar telkens op ben
ingegaan? Ik ben normaal gezien zeer
kritisch en sceptisch van aard. Op dat
ogenblik leek ik precies gehypnotiseerd.
Je rolt erin en geraakt er precies niet
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meer uit. En als je al veel geld hebt
overgeschreven, dan doe je er alles aan
om dat terug te krijgen. Tot ik plots tegen
mezelf heb moeten zeggen: stop, nu.”

HLN NIEUWS SPORT SHOWBIZZ NINA INDEBUURT VIDED FUN MIINGIDS Q

BUZAR GEUWD WETENSCHAP LPLANEET LN MUTD RECEN WOON.

SPECIALE BERICHTGEVING: Tesla lanceert hun
nieuwste platform BITIQ om gezinnen te helpen rijker
te worden

s |

Verschillende nieuwswebsites werden al
nagemaakt door crypto-fraudeurs. © rv

Geen geld meer over

Michael kreeg uiteindelijk nog
verschillende telefoons van oplichters,
die allen beweerden dat ze zogezegd
gereguleerd waren door de Financial
Conduct Authority, een officiéle
financiéle regulator in het Verenigd
Koninkrijk. “Alles bleek natuurlijk fake tot
en met. Ook vrouwen belden me op, die
me darling en sweetheart noemden, in
een poging om meer vertrouwen op te
wekken. Toen zat ik al in het stadium dat
ik ook gewoon geen geld meer had”,
foetert Michael.

Tot op vandaag heeft het slachtoffer de
oplichters niet aangegeven. “Ik heb er
heel veel stress van opgelopen en wil
ook niet dat mijn gezin hiervan op de
hoogte geraakt. Ik lig er nog elke nacht
wakker van. Ik koester ook absoluut
geen hoop meer om dit geld ooit nog te
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recupereren. Ik heb geleerd dat het
internet een prachtige plek kan zijn,
maar ook zo gevaarlijk”, besluit hij.

*Michael is een schuilnaam. Het
slachtoffer wenst net zoals de meeste
gedupeerden liever anoniem te getuigen.

Bitcoin Buyer wordt door een aantal van de slimste technische mensen ooit gebruikt. Dit zijn
bijvoorbeeld Richard Branson, Jeff Bezos en Bill Gates

Bill Gates en Richard Branson hebben tijdens CES 2020 over Bitcoin Buyer gesproken

Richard Branson en Bill Gates zouden
zogezegd met Bitcoin Buyer werken. Niets van
geloven. © rv

Wat zegt Gwen?

“Copy sites kunnen bijna exacte kopieén
zijn. De knoppen en links rondom de
valse pagina kunnen zelfs leiden naar de
officiéle website”, zegt onze crypto-
expert Gwen Busseniers van de
CryptoSchool en auteur van ‘Bitcoin &
Crypto’. “Als je niet 100 procent zeker
bent dat een website legitiem is,
installeer dan geen software en log er
niet op in. Er zijn ook tal van frauduleuze
online-tradingplatformen actief op de
Belgische markt. Bitcoin System, Bitcoin
Buyer en BitiQ zijn bijvoorbeeld allen
opgericht door dezelfde oplichters als
Bitcoin Prime. Die is door de FSMA al
geidentificeerd als oplichtersplatform.”
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“‘Nepbeurzen of fake exchanges
misleiden gebruikers door extreem
concurrerende marktprijzen aan te
bieden en hen te laten denken dat ze op
een snelle en gemakkelijke manier een
goede Bitcoin-aankoop doen”, vervolgt
Gwen. “Ze ogen zeer professioneel en
bij sommige kun je spectaculaire winsten
‘zien’ in je account — enkel om je te
overhalen om nog meer te investeren.”

o — Investin the futdie ar
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Trade Crypto Currency..Trade Forex

Een voorbeeld van een fake exchange. © rv

Nepmakelaars

Daarnaast heb je nog de nepmakelaars
of -brokers. “Cryptocurrency’s
verhandelen via zulke individuen is zeer
riskant omdat het voor leken heel
moeilijk is om ze te verifiéren. Oplichters
kunnen immers de gegevens van
legitieme brokers aan je doorgeven,
ongeregistreerd zijn en reviewsites laten
bulken van hun valse positieve reviews.
lllegale of ongeregistreerde makelaars
gaan vaak te werk via Facebook. Hun
Facebookpagina heeft geen volgers of
vrienden en toont enkel foto’s van
zogezegde webinars, nieuwe auto’s, fout
gespelde berichten en positieve
commentaren”, weet Gwen.

“Check daarom de reviews, maar wees
je ervan bewust dat beurzen en
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makelaars evengoed zelf tien (valse)
positieve reviews op verschillende
platforms kunnen hebben gepost. Check,
eerst met een klein bedrag en later met
iets meer geld, of je naast het opladen
ook geld kunt afhalen. Check hun sociale
media: bestaan ze, hebben ze volgers of
is het een community van maar vijftig
leden die de beurs alleen maar
bewieroken? Let erop dat je
gebruikmaakt van een beurs met een
goede reputatie als je Bitcoin koopt of
verkoopt.

Meer tips van Gwen om deze vorm
van oplichting te voorkomen:

* Bij het refreshen van de pagina van
valse exchanges kan je soms zien dat de
naam plots verandert van Bitcoin System
naar Bitcoin Buyer of BitiQ.

* Deze platforms worden geadverteerd
op sociale media.

 Er wordt gegoocheld met bekende
namen zoals Elon Musk en Richard
Branson en je ziet bekende logo’s op de
valse website zoals dat van VTM en
HLN.

* Oplichters maken slachtoffers wijs dat
zZij hét tradingsysteem en dé technologie
hebben uitgevonden om iedereen rijk
mee te maken.

* De inleg is traditioneel 250 euro, omdat
fraudeurs weten dat dit een bedrag is dat
veel mensen kunnen missen.

« Er wordt mooie zwier gemaakt met de
zogezegde verdiensten van hun klanten.
* Het hele verhaal is te mooi om waar te
zijn.

* Er is altijd een element van
dringendheid, bijvoorbeeld: haast je want
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er zijn nog maar enkele plaatsen.
* Er zijn veel positieve reviews te vinden
op het internet, maar die zijn allemaal
vals, identiek en op onbekende
reviewplatformen geplaatst.
 Er bestaan bijvoorbeeld verschillende
Bitcoin System-websites. Een erkend
tradingplatform heeft maar één website.
» Malafide copy sites kunnen verschillen
in domeinnaam of bijna onzichtbare
extra tekens bevatten, zoals puntjes
boven of onder letters die geen punt
behoeven. Check ook altijd dat het
webadres begint met https en niet met
http.

= ‘ Luxe technologie
$

Unieke software

&
Oplichters maken slachtoffers wijs dat zij hét
tradingsysteem en dé technologie hebben

uitgevonden om iedereen rijk mee te maken. ©
rv

Meld je oplichting altijd bij de politie en
de FSMA. Zij kunnen dit doorgeven aan
het parket en de frauduleuze websites
laten blokkeren. Meer weten over hoe je
Je kunt wapenen tegen oplichting? Gwen
geeft nog meer advies op haar website.

Opgelicht? Let ook op voor fake

recovery firms

Bitcoin- en altcointransacties zijn
onomkeerbaar. Alle websites of
personen die het tegendeel beweren,
zijn oplichters, verzekert Gwen nog.
“Fake recovery firms die je
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contacteren nadat je bent opgelicht,
gaan voor jou zogezegd achter je
gestolen geld of crypto aan. Je wordt
dus opnieuw bedrogen. Oplichters
verkopen vaak lijsten met namen en
contactnummers van mensen die al
slachtoffer zijn geworden, of halen die
gegevens uit gerechtelijke dossiers.
Je weet dat een bedrijf je oplicht als
ze vooraf kosten vragen, agressieve
nu-handelen-tactieken gebruiken,
interne connecties beloven en
geheimhouding eisen. Als consument
heb je altijd het recht om de tijd te
nemen en advies in te winnen bij het
nemen van een financiéle beslissing.
De alarmbellen moeten afgaan als het
bedrijf je die tijd niet kan geven”, tipt
ze.

Lees ook:

“Ik had niet gerekend op de
transactiekosten van 13 procent,
waardoor ik flink wat geld verloor”: jonge
cryptobelegger waarschuwt voor
valkuilen (+)

Marianne (52) werd slachtoffer van
cryptofraude: “Ik ben al zo’n 100.000
euro kwijt, zonder veel hoop die centen
ooit nog_terug te zien” (+)

Hoe herken je oplichting door
cryptocriminelen? “In een mum van tijd is
mijn moeder 30.000 euro kwijt, wellicht
voorgoed” (+)
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ereplaat Courtois uit
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In het rood-witte deel van Madrid lachen
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