
 
 

PREMIUM 
Onze crypto-expert Gwen Busseniers liet zich in haar begindagen 1.250 euro afhandig maken 

door oplichters. Ze legt uit hoe jij niet in dezelfde val trapt. © Getty Images 

“Ik had geen rekening gehouden 

met een datalek”: cryptofraude 

kostte zelfs expert 1.250 euro, met 

deze tips trap je niet in diezelfde val 

In onze reeks rond cryptofraude voeren we steeds expert Gwen 

Busseniers van de CryptoSchool op als reddende engel. Vandaag 

komt ze ook aan bod als slachtoffer. Enkele jaren geleden gingen 

phishers er met vijf Ethereum vandoor. Met de kennis die ze 

vandaag heeft, legt ze uit hoe je je als cryptobelegger kunt wapenen 

tegen phishing, en schetst ze hoe oplichters gebruikmaken van 

hacking en chantage. 
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•  

•  

In 2017 beleefde onze samenleving een ware ICO-hype, wat staat voor 

Initial Coin Offering. “Je investeert zo in startende cryptomunten die nog 

niet op exchanges te koop zijn”, schetst Gwen. “Op die manier hoop je 

superlaag in te kopen en daar nadien de vruchten van te plukken. Van alle 

succesverhalen in de gewone wereld werd er toen eigenlijk een 

blockchainversie gecreëerd. Ik besloot mee te doen aan de ICO van Bee 

Token, de blockchainversie van Airbnb. In die tijd was ik al geen cryptoleek 

meer, maar wel een ICO-leek. Op zich was dat een nieuw gegeven voor 

iedereen.” 

 

Lees ook 

•  

 

PREMIUM 

Marianne (52) werd slachtoffer van cryptofraude: “Ik ben al zo’n 100.000 
euro kwijt, zonder veel hoop die centen ooit nog terug te zien” 

 

•  

 

PREMIUM 

“Ik lig er nog elke nacht wakker van en wil niet dat mijn gezin dit te weten 
komt”: Michael (64) verloor 180.000 euro door cryptofraude 
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Datalek 

Gwen registreerde zich op de legitieme website van Bee Token. “Van 

daaruit werd je op de hoogte gebracht van de verkoop en wanneer je geld 

moest opsturen”, gaat ze verder. “Tussen preregistratie en verkoop zit wel 

wat tijd en ondertussen kreeg ik een mail van Bee Token. Een phishingmail, 

zou achteraf blijken. Als je nu al registreert, krijg je nog meer crypto, stond 

er. Dat was dom, natuurlijk, maar ik kon me niet inbeelden dat er iets fouts 

aan kon zijn. Ik had me daarvoor enkel op de echte website geregistreerd. 

Hoe zouden oplichters dan aan mijn e-mailadres zijn gekomen? Achteraf 

bleek dat Bee Token wellicht een datalek had opgelopen. Daar had ik geen 

rekening mee gehouden en ik ben er zomaar in gelopen.” 

Lees verder onder de foto’s. 



 

De valse mail van Bee Token die Gwen kreeg. © rv 
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De echte mail van Bee Token die Gwen kreeg. © rv 

Foute links 

Gwen speelde uiteindelijk in totaal 5 Ethereum kwijt. “Die waren toen zo’n 

250 euro per stuk waard. Maal vijf is genoeg reden om te vloeken dus. Ik 

heb geen pogingen ondernomen om die terug te krijgen. Ik wist toen al: dat 

is een mission impossible”, zegt de crypto-expert, die de Gwen van vijf jaar 
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geleden nu perfect kan adviseren. “Als je van om het even welke financiële 

dienst een mail krijgt, klik dan nooit op links in de mail en geloof nooit wat er 

in de mail staat. Surf ter controle naar de echte website van je leverancier. 

Pas als daar dezelfde boodschap staat, mag je het geloven. Banken 

hanteren die methode nu ook zo.” 

Gwen gaat nog wat dieper in op de bescherming tegen fraudeurs in de 

cryptowereld, die phishingwebsites gebruiken in combinatie met 

phishingmails. “Pas op voor e-mails die zogezegd afkomstig zijn van 

diensten die je gebruikt, zoals exchanges, wallets en tradingsoftware, die je 

vragen om actie te ondernemen, zoals je wachtwoord resetten of 

doorklikken naar een pagina waarop je je accountgegevens moet invullen.” 

Als je niet 100 procent zeker bent dat een 
website legitiem is, installeer dan geen 
software en log er niet op in. 

Gwen Busseniers 

“De e-mails bevatten een link naar de website die gemaakt is om 

logingegevens buit te maken of virussen te installeren. Dat kunnen bijna 

exacte kopieën zijn. De knoppen en links rondom de valse pagina kunnen 

zelfs naar de officiële website leiden. Als je niet 100 procent zeker bent dat 

een website legitiem is, installeer dan geen software en log er niet op in”, 

tipt ze. 



 

Links en rechts lijken heel goed op elkaar. De valse versie (rechts) zou 

zomaar een vernieuwde versie van de echte (links) kunnen zijn. © rv 

Vreemde afzenders 

Check ook altijd of het e-mailadres van de afzender en de landingspagina 

je niet vreemd lijken. “In geval van twijfel kun je overwegen om de 

authenticiteit van de communicatie te controleren door het echte bedrijf te 

contacteren. Deel in ieder geval nooit je paswoorden, seed phrase of 

private key met derden en vul ze nooit in op vraag van eender wie, behalve 

in jouw account.” 
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Hoewel het adres van de afzender op het adres van Metamask lijkt, zal de 

link je naar een pagina leiden die je vraagt je seed in te typen. Niet doen 

dus. © rv 

Phishingwebsites kunnen zich volgens onze expert ook vermommen als 

gesponsorde links in zoekmachines of in appmarktplaatsen. “Wees op je 

hoede dat je geen valse app downloadt of op die gesponsorde phishinglinks 
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klikt. Bookmark het webadres van je exchange of wallet en gebruik enkel 

die links. Malafide webadressen kunnen verschillen in domeinnaam of bijna 

onzichtbare extra tekens bevatten, zoals puntjes boven of onder letters die 

geen punt nodig hebben. Controleer ook altijd of het webadres begint met 

https en niet met http.” 

 

Het is soms moeilijk om fake en echt van elkaar te onderscheiden. Voor de 

duidelijkheid: hier is het linkse scherm fake, rechts is echt. © rv 

Chantage op grote schaal 

Gwen waarschuwt verder voor chantage. “Onbekenden kunnen je proberen 

af te persen in ruil voor bitcoins of altcoins”, zegt ze. “Vaak gebeurt dat via 

een e-mail waarin de verzender een boodschap verstuurt en beweert de 

controle te hebben over je computer en mee zou kijken via je webcam. De 

oplichter heeft ‘iets’ gezien en opgenomen dat je niet aan anderen zou 

willen laten zien.” 

“Je krijgt vervolgens twee opties: bitcoins versturen om het materiaal te 

onderdrukken, of niet betalen en zien hoe het materiaal naar je e-

mailcontacten en sociale netwerken wordt verspreid. Oplichters gebruiken 

daarvoor gestolen mailadreslijsten en andere gelekte gebruikersinformatie 

om die oplichting op grote schaal naar veel mensen te sturen. Ga daar 

nooit op in.” 
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Hacking 

“Omdat de blockchain extreem veilig en onveranderlijk zou moeten zijn, 

hebben veel mensen die technologie onterecht als ‘onhackbaar’ 

bestempeld”, weet Gwen verder. “Niet alle blockchains of programmeurs 

zijn onfeilbaar. Hackers zoeken steeds naar manieren om de 

kwetsbaarheden op de exchanges te identificeren en een aanval uit te 

voeren. Als er een beveiligingsfout bestaat op het blockchainnetwerk waar 

een slim contract actief is, kunnen hackers mogelijk geld van gebruikers 

stelen.” 

Gebruik enkel je eigen beveiligde LAN- of 
wifinetwerk om crypto te verhandelen. 

Gwen Busseniers 

Hacking kan zowel op de bekende platformen voorvallen als op de kleine of 

nieuwe crypto-exchanges met een zwakke beveiliging. “Dat is een extra 

reden om te kiezen voor een van de grotere en meer gereputeerde 

beurzen. Die zijn vaak verzekerd om klanten die slachtoffer werden te 

vergoeden. Ook je eigen computer of smartphone, alles met een 

internetverbinding eigenlijk, is niet gevrijwaard van hacking. Gebruik 

daarom enkel je eigen beveiligde LAN- of wifinetwerk om crypto te 

verhandelen”, tipt Gwen. 

Lexicon 

• ICO: staat voor Initial Coin Offering, ofwel initiële muntaanbieding. Het is 

een vorm van crowdfunding/financiering met behulp van cryptomunten om 

zo kapitaal aan te trekken zodat het achterliggende bedrijf hiermee een 

nieuwe coin, app of dienst kan lanceren. 

Lees ook: 

Met deze truc kunnen crypto-oplichters miljoenen stelen: “Schiet een munt 

binnen enkele uren in prijs omhoog, ben je beter op je hoede” (+) 
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“Ik maakte mijn vrouw wakker en vertelde dat ik een grote fout had 

gemaakt”: Sebastian verloor een half miljoen euro aan bitcoin in enkele 

seconden tijd (+) 

Hoe reageren onze jonge beleggers op de renteverhoging van de Centrale 

Bank? En welke voordelen bieden ETF’s?  (+) 
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