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Met deze truc kunnen crypto-
oplichters miljoenen stelen: “Schiet
een munt binnen enkele uren In
prijs omhoog, ben je beter op je
hoede”

Neen, een ‘rug pull’ is geen trui voor op de achterzijde van je
lichaam. Het is de Engelse term voor letterlijk ‘het tapijt vanonder je
voeten wegtrekken’. Crypto-oplichters hanteren het manoeuvre om
miljoenen te stelen van investeerders. Hoe herken je dit fenomeen,
en wat zijn zogenaamde valse ICO’s, IDO’s en

oplichtersmunten? Gwen Busseniers van de CryptoSchool en
auteur van ‘Bitcoin & Crypto’ leert hoe je je niet laat vangen.



https://www.hln.be/geld/met-deze-truc-kunnen-crypto-oplichters-miljoenen-stelen-schiet-een-munt-binnen-enkele-uren-in-prijs-omhoog-ben-je-beter-op-je-hoede~a5ad44d1/218864841/
https://www.hln.be/geld/met-deze-truc-kunnen-crypto-oplichters-miljoenen-stelen-schiet-een-munt-binnen-enkele-uren-in-prijs-omhoog-ben-je-beter-op-je-hoede~a5ad44d1/218864841/
https://www.hln.be/dossier/gwen-busseniers~d50721666-5e38-4406-bf5d-813df388112d/
https://www.hln.be/geld/met-deze-truc-kunnen-crypto-oplichters-miljoenen-stelen-schiet-een-munt-binnen-enkele-uren-in-prijs-omhoog-ben-je-beter-op-je-hoede~a5ad44d1/218864841/

Dit filmpje op Twitter werd enkele miljoenen keren bekeken. Wat je te zien
krijgt, is een live ‘rug pull’ van het Squid Game Token, vernoemd naar —
maar niets te maken met - de gelijknamige Netflix-serie Squid Game. Het
token steeg tot november vorig jaar tot zo’n 23 miljoen (!) procent, onder
impuls van de hype rond de serie. Plots zie en hoor je hoe twee triljoen
dollar aan waarde — je leest dit goed — zomaar als sneeuw voor de zon
verdwijnen. Investeerders die erin waren gestapt, waren hun centen zonder
meer kwijt.
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Lees ook
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Bitcoin duikt onder 24.000 dollar, het doemscenario van onze expert: “We
kunnen nog lager gaan, maar op een dag moet de ommekeer volgen”

PREMIUM

Onze geldexpert waarschuwt beginnend belegger Delphine (25): “Zorg dat je
in orde bent met je fiscaliteit, zeker als je met een buitenlandse broker werkt”
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Wat zegt Gwen?

“‘Rug pulls vinden meestal plaats in het gedecentraliseerde financiéle DeFi-
ecosysteem en vooral op gedecentraliseerde beurzen, DEX’en (zie lexicon,
red.). Oplichters plaatsen er een token en koppelen dat vervolgens aan een
toonaangevende cryptocurrency, zoals Ethereum”, weet Gwen Busseniers.
“Van zodra een aanzienlijk aantal nietsvermoedende beleggers hun
Ethereum ruilen voor het beursgenoteerde token, halen de makers alles uit
de liquiditeitspool, waardoor de prijs van de munt naar nul wordt herleid. De
makers van de munt kunnen zelfs voorafgaand een tijdelijke hype creéren
op Telegram, Twitter en andere socialemediaplatforms, en in eerste
Instantie een aanzienlijke hoeveelheid liquiditeit in hun pool injecteren om
het vertrouwen van beleggers te cultiveren.”

Je ziet de koers maand na maand stijgen, tot die, aan de rode streep, plots
helemaal naar nul zakt: oplichters zijn er met je kapitaal vandoor. Gwen
Busseniers legt uit hoe je jezelf kan beschermen. © rv / Steven Richardson

Controleer de liquiditeit


https://www.hln.be/geld/met-deze-truc-kunnen-crypto-oplichters-miljoenen-stelen-schiet-een-munt-binnen-enkele-uren-in-prijs-omhoog-ben-je-beter-op-je-hoede~a5ad44d1/218705006/
https://www.hln.be/geld/met-deze-truc-kunnen-crypto-oplichters-miljoenen-stelen-schiet-een-munt-binnen-enkele-uren-in-prijs-omhoog-ben-je-beter-op-je-hoede~a5ad44d1/218705006/
https://www.hln.be/geld/met-deze-truc-kunnen-crypto-oplichters-miljoenen-stelen-schiet-een-munt-binnen-enkele-uren-in-prijs-omhoog-ben-je-beter-op-je-hoede~a5ad44d1/218705006/

Rug pulls gedijen volgens Gwen goed op DEX’en, omdat dat type beurzen
gebruikers in staat stelt tokens gratis en zonder audit te vermelden, in
tegenstelling tot gecentraliseerde cryptocurrencybeurzen. “Bovendien is het
maken van tokens op opensource blockchainprotocollen zoals Ethereum
eenvoudig en gratis. Oplichters gebruiken die twee factoren in hun
voordeel”, duidt onze crypto-expert.

Schiet een munt binnen enkele uren in prijs
omhoog, ben je beter op je hoede.

“Merk op dat gedecentraliseerde beurzen zoals Uniswap algoritmisch de
prijzen van tokens in een pool bepalen, afhankelijk van de beschikbare
saldi. Om ervoor te zorgen dat je niet het slachtoffer wordt van een rug pull,
controleer je de liquiditeit in een pool. Vervolgens moet je controleren of er
een slot op de pool van het token zit. De meeste gerenommeerde projecten
vergrendelen gepoolde liquiditeit voor een bepaalde periode. Een ander
belangrijk kenmerk van een mogelijke rug pull is dat een munt binnen
enkele uren in prijs omhoogschiet. Die truc is bedoeld om FOMO (Fear Of
Missing Out, red.) te stimuleren, waardoor meer mensen in het token
investeren.”

En wat met valse ICO’s, IDO’s of oplichtersmunten?

“Pas ook op bij het investeren in altcoins”, gaat Gwen verder. “Er zijn
oplichters die proberen slachtoffers altcoins te laten kopen in
privétransacties, of ze beloven korting in de voorverkoop. We spreken
daarbij over ICO, Initial Coin Offering of IDO, Initial DEX Offering. ‘Scam
coins’ of oplichtersmunten hebben vaak aantrekkelijke websites en
beweren grote hoeveelheden volgers in hun gemeenschap te hebben,
waardoor slachtoffers angst krijgen de boot te missen als ze niet meedoen.
Die angst wordt gebruikt om de prijs van het product op te drijven, waarna
de oplichters hun deel met winst verkopen.”



Oplichtersmunten kunnen het woord
‘Bitcoin’ misbruiken om je te laten geloven
dat er een legitieme samenwerking met
Bitcoin is.

“Scam coins zonder grote hoeveelheden volgers bieden soms ook airdrops
aan, waarbij mensen gratis munten krijgen als ze bij de gemeenschap
komen. Daardoor kunnen oplichtersmunten hun initiatieven met overdreven
tractiemetingen presenteren, zodat beleggers het gevoel hebben dat ze de
boot missen als het moment is aangebroken om te beslissen of ze willen
kopen. Scam coins kunnen het woord ‘Bitcoin’ misbruiken om mensen
valselijk te laten denken dat er een legitieme samenwerking met Bitcoin is”,
zegt Gwen.

Advies van de expert om niet in de val te lopen:

* Investeer niet in ICO’s en IDO’s zonder ze voorafgaand grondig
fundamenteel te hebben onderzocht. IEO’s, Initial Exchange Offering, zijn in
die zin veiliger omdat de exchange die de ‘voorverkoop’ houdt het project
voor jou zal screenen.

* Beleg niet in DeFi zonder een grondige kennis van de markt en de
onderbouw van het project of product waarin je wil investeren. Alle DeFi-
projecten zijn nieuw en kunnen zwakheden in hun programmatie bevatten
die hackers kunnen uitbuiten.

Lexicon:

* DEX: staat voor decentralized exchange of decentrale handelsbeurs. De
crypto’s worden er direct beheerd door de gebruikers, via de eigen of
speciaal ontwikkelde cryptowallets. Een decentralized exchange speelt
alleen een faciliterende rol, waardoor er een peer-to-peerhandelsplatform
en netwerk ontstaat waarbij elke deelnemer een deel is van de
handelsbeurs zelf.



« ICO: Initial Coin Offering, een fundraisingmethode waarbij een nieuwe
munt of token wordt gelanceerd via de website van het achterliggende
project.

« IDO: Initial DEX Offering, een fundraisingmethode waarbij een nieuwe
munt of token wordt gelanceerd via een decentrale exchange (DEX).

* IEO: Initial Exchange Offering is een vorm van crowdfunding door
blockchain start-ups. Het is vergelijkbaar met een ICO, maar dan volledig
gerund via een crypto-exchange.



