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Beste lezer

Vanmorgen moest ik een man van 72 jaar meedelen dat zijn investering van bijna € 200.000,00
verloren is aan oplichters. De man heeft niets meer, is radeloos en hij is helaas niet de enige. Sinds

de nieuwe crypto stierenmarkt wordt CryptoSchool overspoeld met berichten van berooide
cryptoslachtoffers. Te vaak merk ik dat de familie van het slachtoffer niet op de hoogte is van hun
slechte beleggingen en door schaamte communiceren slachtoffers achteraf ook niet naar hun

familie dat ze het doelwit waren van oplichters. Ook na de initiéle oplichting worden slachtoffers
aanhoudend bestookt door, vaak dezelfde, oplichters om hun meer geld te ontfutselen. Ze vragen het
slachtoffer meer geld om bijvoorbeeld de fondsen te kunnen vrijmaken of het slachtoffers moet hun
eerst zogezegde belastingen betalen eer ze hun geld terugzien.

Frauduleuze investeringsvoorstellen worden frequent en agressief gericht op senioren.

Criminelen weten dat senioren vaak zitten op een enorm vermogen, niet genoeg kennis hebben van
vormen van oplichting, communicatie via sociale media en dating apps, frauduleuze cryptoplatformen
en vallen voor valse reviews. Bovendien profiteren de oplichters van hun onwetendheid over
cryptomunten.

Volgens de Federal Trade Commission is het aantal Amerikanen van 60 jaar en ouder dat jaarlijks $
100.000 of meer verliest door fraude sinds 2020 meer dan verdrievoudigd.

Oplichters zijn al lange tijd ‘lone wolves’ meer, maar heuse bedrijven met honderden, vaak
uitgebuite, illegale werkkrachten.

Sommige bendes worden opgerold, maar de betrokken staten houden meestal de in beslag genomen
fondsen voor zichzelf omdat ze deze niet willen of kunnen teruggeven aan de slachtoffers.

2023 COMPLAINTS BY AGE GROUP

COMPLAINTS REFERENCING CRYPTOCURRENCY

Age
Under 20 858 $14,745,598
20-29 6,258 $168,585,320
30-39 10,849 $693,707,482
40-49 10,318 $843,877,119
50-59 8,918 $901,087,112

Over 60 16,806 $1,648,455,748



https://www.slachtofferzorg.be/oplichting
https://www.slachtofferzorg.be/oplichting
https://opgelicht.avrotros.nl/alerts/artikel/politie-slachtoffers-van-bitcoinfraude-opnieuw-opgelicht-voor-duizenden-euros/
https://opgelicht.avrotros.nl/alerts/artikel/politie-slachtoffers-van-bitcoinfraude-opnieuw-opgelicht-voor-duizenden-euros/
https://www.crypto-insiders.nl/nieuws/finance/vrouw-83-beroofd-van-e13-miljoen-waarschuwing-voor-senioren/
https://www.cnbc.com/2024/11/18/number-of-older-adults-who-lost-100000-to-fraud-tripled-since-2020-ftc.html
https://www.cnbc.com/2024/11/18/number-of-older-adults-who-lost-100000-to-fraud-tripled-since-2020-ftc.html
https://decrypt.co/297099/nigeria-arrests-800-crypto-romance-scam
https://cointelegraph.com/explained/what-happens-to-seized-cryptocurrency
https://www.ic3.gov/AnnualReport/Reports/2023_IC3CryptocurrencyReport.pdf

Ondanks alle waarschuwingen via voorlichtingscampagnes op de websites van de FSMA,
cryptoschool.be of andere platformen worden jongeren maar vooral zeer veel ouderen duidelijk niet
bereikt.

Wat kun jij doen.

De FSMA heeft een handige tool ontwikkeld die je kan waarschuwen bij vermoeden van fraude. Doe
allen de test:

C

Doe de test!

https://www.fsma.be/nl/word-ik-opgelicht

Onderwijs je omgeving over cryptofraude, hierbij mijn 5 gouden tips

1. Als het te mooi is om waar te zijn dan is het dat meestal ook. Ga niet in op beloftes van vaste
percentages winst of verdubbelingen van je kapitaal.

2. Ga nooit in op advertenties die aanzetten tot investeren via sociale media als
WhatsApp, Facebook, YouTube....
Noch op voorstellen van mensen die je (enkel) kent via sociale media, datingsites of -apps.

3. Vertrouw nooit een eerste live contact met je makelaar of beleggingsplatform via telefoon,
WhatsApp, Facebook, Messenger, e-mail... om je te laten beleggen in crypto. De correcte
wijze van communiceren is op jouw initiatief nadat je je eerst inlogt bij je legitieme makelaar
of crypto-exchange.

4. (Ver)koop Bitcoin en ander cryptocurrency’s enkel via erkende en veilige cryptobeurzen of
makelaars

5. Ga niet af op willekeurige reviews van beurzen (exchanges) en makelaars (brokers) want die
kunnen zelf ook vals zijn.

Bij datum van schrijven plande de FSMA geen onmiddellijke voorlichtingscampagnes meer, maar ik
kan je verzekeren dat we ons in een crypto-oplichters hoogseizoen bevinden. Vandaar mijn warme
oproep deze pagina te delen.

Hou iedereen veilig en vriendelijke groeten

Gwen Busseniers

Eigenaar CryptoSchool.be


https://www.fsma.be/nl/warnings/wees-alert-voor-frauduleuze-tradingplatformen-en-trap-niet-hun-val
https://cryptoschool.be/veiligheid-en-oplichterij/
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