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| Gwen Busseniers werd zelf twee keer het slachtoffer van online oplichting. Met haar
nieuwe boek wil ze anderen helpen om niet in die val te trappen. © REUTERS /
Oofoto

Crypto-expert over cyberfraude én de toekomst
van bitcoin: “Oplichters liggen altijd een stap
voor”

Online oplichters worden almaar slimmer, en niemand ontsnapt eraan. Van liefdesfraude tot
crypto-hacks: de digitale valstrikken liggen overal. Gwen Busseniers, oprichter van CryptoSchool
en zelf twee keer slachtoffer van internetfraude, bundelde haar ervaringen in een nieuw boek
over cybercriminaliteit. Hoe Kijkt ze naar die steeds gevaarlijkere digitale jungle, én naar de
toekomst van bitcoin en co?

Thomas Rosseel
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< G
je jezelf beter kunt beschermen”, vertelt ze. In haar nieuwe boek leert ze lezers alles over de

cyberindustrie, hun tools, hun trucs en wat jij hiertegen kan ondernemen.

Je was zelf ooit slachtoffer. Wat is er precies gebeurd?

“De eerste keer was in 2017, tijdens de hype van de zogenoemde ICQO’s, of Initial Coin Offerings.
Dat waren investeringen in munten die nog niet op beurzen stonden. De winsten konden oplopen
tot tienduizenden procenten, dus iedereen sprong mee op die kar — ook de oplichters. Ik kreeg
een phishingmail die zogezegd van het bedrijf kwam waarin ik net had geinvesteerd. Omdat het
allemaal zo snel na elkaar gebeurde, dacht ik dat die mail echt was. Helaas verloor ik toen drie
ethereum, goed voor zo’n 3.000 euro.”

“De tweede keer ging het om een kleine investering in speculatieve muntjes. Achteraf bleek dat
een rug pull: de eigenaars verkochten alles zodra de koers piekte en verdwenen met het geld.
Kleine bedragen, maar genoeg om mijn ogen te openen.”

Wat leerde je eruit?

“Het verbaasde me hoe snel oplichters inspelen op nieuwe trends. Ze liggen altijd een stap voor
op slachtoffers én op de ordediensten. Bedrijven kunnen vaak niet volgen om hun systemen
continu te beveiligen en daar maken criminelen gebruik van.”

Vandaag is geen enkele overheid of financiéle
instelling nog vanzelfsprekend veilig

Gwen Busseniers
Oprichter CryptoSchool

“De oplichters zijn steeds professioneler en beschikken over een veel groter arsenaal dan
vroeger. Op het darkweb kunnen ze alles kopen: phishing-toolkits, kant-en-klare software om te
hacken ... Men spreekt intussen zelfs van Crime as a Service. De grote massa heeft nog te veel
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“Phishing blijft de grootste valkuil. Je krijgt een mail die lijkt te komen van je beurs of van je
hardwarewallet, een fysiek toestel waarmee je cryptomunten offline bewaart. De link leidt naar
een kopie van de echte site, waar je je seed phrase ingeeft — de sleutel tot al je cryptomunten.
Daarmee kunnen ze alles overschrijven naar hun eigen wallet.”

“En de klassieker: beleggings- en romantische fraude. Dat begint vaak met een advertentie op
sociale media met een bekende naam. Slachtoffers storten eerst 250 euro, zien dat bedrag
‘groeien’ en investeren meer. Pas wanneer ze hun geld willen opnemen, merken ze dat alles weg
is. Daarna volgen dreigementen of nieuwe oplichters die beweren je geld te kunnen terughalen
tegen betaling van ‘dossierkosten’. Mijn advies: blokkeren, en desnoods een nieuw nummer
nemen.”

“Bij romantische fraude gaat het nog verder: oplichters bouwen maandenlang een emotionele
band op via datingapps of chatplatformen. Ze winnen je vertrouwen en overtuigen je daarna om
te ‘investeren’ via hun zogezegde makelaar of platform. Dat lijkt persoonlijk en betrouwbaar,
maar zodra je geld overschrijft, verbreken ze elk contact.”

Hoe kunnen mensen zichzelf beschermen?

“Blijf weg van persoonlijke contacten of beloftes van vaste winsten. Negeer advertenties op
sociale media en ‘makelaars’ die je bellen. Investeer enkel via erkende beurzen, zoals Binance,
Coinbase of Kraken, en vertrouw niet op willekeurige online reviews, want ook die zijn vaak
vals.”

“Gebruik ook overal verschillende wachtwoorden. Hackers hebben tools die automatisch testen
of een wachtwoord elders werkt. Wie op bol.com en Gmail hetzelfde gebruikt, vraagt om
problemen.”

De bekende techbelegger Cathie Wood zegt dat bitcoin sinds 2009 nog nooit werd gehackt. Klopt
dat en mag dat bitcoinbeleggers zomaar geruststellen?

“Ja, het bitcoin-netwerk zelf is inderdaad nog nooit gehackt. Het draait op een blockchain die
beveiligd is via proof of work: elke tien minuten wordt er een blok aangemaakt door duizenden
mijners — toestellen met veel rekenkracht — wereldwijd. Om dat te hacken, moet je binnen die tijd
meer rekenkracht hebben dan alle mijners samen. Dat is praktisch onmogelijk.”
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vandaag
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Gwen Busseniers
Oprichter CryptoSchool

“Maar dat betekent niet dat platformen waarop jij en ik crypto verhandelen, onkwetsbaar zijn.
Een beurs als ByBit, met een beveiliging op militair niveau, werd alsnog gehackt door de Noord-
Koreaanse Lazarusgroep.”

daarnaar?

“Met een korrel zout. Zulke voorspellingen van mensen met een eigen agenda komen meestal
als de koers al hoog staat. Dat kan gevaarlijk zijn voor beginners: je investeert beter niet op een
piek zoals vandaag.”

Zou bitcoin volgens jou ooit één miljoen dollar kunnen waard zijn?

“Theoretisch wel, er bestaan modellen die dat voorspellen. Ik ben ervan overtuigd dat bitcoin, in
zijn huidige vorm, niet eeuwig zal blijven bestaan. Er zijn innovaties in de maak die groei naar
een groter ecosysteem mogelijk maken, zoals het Lightning Network, dat bitcointransacties
sneller en goedkoper maakt. Er wordt zelfs gewerkt aan manieren om apps te bouwen op het
bitcoinnetwerk, net zoals bij ethereum.”

Wat verwacht jij zelf van crypto de komende jaren?

“Zolang de wereldeconomie onstabiel is — door handelsoorlogen, invoerheffingen en geopolitieke
spanningen — blijf ik voorzichtig. Bekijken we de recentste periode (dit interview ging door op 12
oktober, red.), dan zien we de koers 16 procent omhoog springen na de aankondiging van de
Gaza-deal, terwijl tegelijk veel bitcoin van de beurzen naar privé-wallets verhuist, wat wijst op
vasthouden door langetermijnbeleggers. Onmiddellijk volgde een correctie van 11 procent na de
aankondiging van Trump over een 100 procent extra tarief voor China. Wie weet wat het Witte
Huis nog in petto heeft?”

Tot slot: vanaf volgend jaar Kkijkt ook de Belgische fiscus mee in de cryptoportefeuilles. Wat
moeten beleggers daarover weten?
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speculatief verhandelt — zal aanschouwd worden als een speculatieve belegger.”

“Wat wél verandert, is de transparantie. Door de Europese richtlijn DACS8, die vanaf 1 januari van
kracht gaat, zijn cryptobeurzen en aanbieders van cryptodiensten in de EU verplicht om
transactiegegevens en klantgegevens te melden aan de belastingdiensten. Platformen zullen
verplicht worden om gegevens te delen met de fiscus. Dat systeem is afgekeken van de
Verenigde Staten.”

“Ik raad beleggers aan om tegen het einde van dit jaar orde op zaken te stellen: hou al je
transacties bij, download per beurs een overzichtsbestand en noteer de saldi op 31 december.
Zo vermijd je problemen als de fiscus gegevens begint te vergelijken.”
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Lees ook

Marianne (52) werd slachtoffer van cryptofraude: “Ik ben al zo’n 100.000 euro kwijt,
zonder veel hoop die centen ooit nog_terug_te zien”

KBC is eerste Belgische bank die klanten cryptomunten zal aanbieden: wat betekent
dat voor jou als belegger?

Wat met online accounts, foto’s én bitcoins na je overlijden? “Wie crypto bezit, moet
vooruitdenken”

5 Reacties

Plaats hier je reactie

Nog 500 karakters over

Plaats je reactie

De naam bij de reactie is Gwen Busseniers

Wil je reageren op HLN, houd dan rekening met de volgende gedragsregels
Luc Saeys 3 uur geleden

De waarde van de bitcoin zou afhangen van het beperkte aantal (20 milj). Dat verklaart de loers.
Net BirsnelEn grootste bitcoin platformen nakijkt, beheren zij tesamen al veel meer bitcoins.
Dus liegen zij, of liegt bitcoin over het echte aantal .

PHILIPPUS DE GEEST 4 uur geleden

Als men lucht koopt , ja.

4 uur geleden

Marc Spandel
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gebrek aan 'ervaring'... hoe meer oplichterij!

Jean-Baptiste Barbieux
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v, 0B IR rming tegen inflatie, spaarrekenking op de ban
Crypto-expert over cyberfraude én de toekomst van
bitcoin: “Oplichters liggen altijd een stap voor”

\Wouter Van den Branden
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“Geen pensioen, geen bak spaargeld, wel een laptop en een
plan”: waarom (en hoe) steeds meer dertigers een tweede
verblijf kopen in Spanje

2
‘”-ﬂm Crypto-expert over cyberfraude én de toekomst van

bitcoin: “Oplichters liggen altijd een stap voor”

3
“Voor de hele klas vroeg de directeur of buitengewoon
onderwijs niet beter was voor mij”: hoe Cindy (34) uitde
armoede klom
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15 oktober 2025

“Voor de hele klas vroeg de directeur of buitengewoon
onderwijs niet beter was voor mij”: hoe Cindy (34) uit de
(IF= armoede klom

¢« 17 oktober 2025

HLN Shop
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| van €46;90 voor €26,90

. SnowWorld Skipas

van €31;95 voor €24,95

Bastion hotelovernachting incl. ontbijt voor 2 pers.

~ voor €85,00

Leeskussen + Hoes Antraciet - Ten Cate

van €149;95 voor €79,10

Boekenpakket - 4 boeken - ROBERT BRYNDZA

van €63;96 voor €39,99
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Wij zijn altijd op zoek naar Het Laatste Nieuws.
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